数据备份系统（备份一体机）项目技术参数要求
一、总体要求
投标人须提供清晰、明确的系统设计方案和架构说明，包括依赖的硬件、网络、操作系统、数据库等条件，并能提供合理的服务器、存储的分配方案，提供完备的数据备份、数据迁移、容灾及应急解决方案。具体要求如下：
1、项目建设内容中所列的软件建设模块和具体内容不能有任何缺失，否则甲方有权拒绝验收。
2、安装和实施之后，提供对应用人员和医院维护、管理人员进行培训。
注：项目总体要求为必须满足的要求，最终将作为条款写入合同。

二、采购内容
	序号
	模块
	产品名称
	功能描述
	数量（套）

	1
	设备
	数据备份系统（备份一体机）
	详见技术规格参数
	1



三、技术规格参数：
说明：标“★”项为必选项，不满足者直接废标。

数据备份系统（备份一体机）（要求配置如下）

	序号
	技术规格
	技术要求

	1.1.1
	▲容量
	本次至少配置18块12TB SAS磁盘，并方便后续盘位扩展，后期无须增加硬件和停机，仅需扩容容量许可既可实现备份可用容量的升级。

	1.1.2
	▲处理器
	至少配置两颗CPU处理器，单颗CPU≥10核，CPU主频≥2.2GHz

	1.1.3
	▲缓存&NVMe
	配置内存≥256GB（非Flash Cache缓存），BOSS卡≥240GB，NVMe卡≥1.6TB

	1.1.4
	主机接口
	配置10GE网口≥8个

	1.1.5
	基本要求
	提供基于HTML 5统一管理界面，具备简单，直观和友好的图形操作管理界面，备份/恢复有图形进度显示；支持在vmware环境中自动部署代理服务器，代理服务器之间支持failover和负载平衡。

	1.1.6
	▲备份许可
	配置≥100TB容量使用许可，满足医院内部对数据库、虚拟机、操作系统和文件类等数据进行整体备份。无限制客户端应用数据个数备份许可，无限制客户端个数许可。

	1.1.7
	▲副本数据
	提供一套备份与恢复系统 , 同时支持定时备份保护、副本数据管理、持续数据保护。
副本数据管理至少为20T，针对核心或者重要数据库，可实现分钟级挂载恢复，以辅助医院后续电子病历评级和互联互通评级。
快速挂载后的副本数据可用于应急使用、软件开发测试验证、备份数据有效性验证、恢复演练等场景。在这些场景下对数据的更改仅会作用于虚拟快照，不会对快照数据有任何影响。

	1.1.8
	备份功能
	支持主流操作系统的文件备份，包括HP-UX、AIX、Solaris、Windows、Linux等，支持主流的数据库和应用的在线备份，包括Oracle，DB2，Exchange，SQL Server、SAP、Sybase等，针对Oracle、SAP、Sybase、DB2、SQL等所有数据库，可以进行全图形化界面的备份和恢复工作，无需用户自定义脚本，降低用户管理成本，支持对VMware ESX/ESXi, Hyper-V和openstack虚机的guest，image方式备份，除支持CBT恢复，跨VC恢复外，还支持FLR恢复，另外，备份数据支持无需恢复，直接instant access。

	1.1.9
	▲重复数据删除技术
	采用源端、可变长和全局重复数据删除技术，备份客户端仅将唯一数据块通过网络传送到备份设备，备份服务端可自动对来自多个客户端的备份数据再做全局性的重复数据再删除

	1.1.10
	高效恢复能力
	支持永久增量合成全备份的方式，恢复到任何一个时间点只需要一步式恢复操作

	1.1.11
	数据防泄密
	备份客户端支持通过线路加密的方式把数据复制备份服务器

	1.1.12
	可视化管理监控
	统一集中备份环境监控, 提供事件收集、集中及关联分析和报告通知，提供虚拟化平台的自动发现功能, 提供容量趋势分析及管理

	1.1.13
	实现弹性网络隔离
	支持基于air-gap技术实现两台设备之间网线直连的网络可以随机打开进行复制，复制完成后自动关闭两台设备之间的网络

	1.1.14
	▲备份数据加锁保护
	支持对备份数据可以进行加锁保护，加锁后的数据，在锁定期内不允许删除、篡改等所有操作

	1.1.15
	备份数据病毒侦测能力
	支持提供对备份后的数据侦测勒索病毒的能力，一旦发现异常可以发邮件给管理员进行预警

	1.1.16
	防勒索病毒功能
	具有防勒索病毒功能，以便确认备份数据是否已经被勒索病毒感染，对被感染数据提出告警。

	1.1.17
	产品证明
	所投产品需要提供《网络关键设备和网络安全专用产品安全认证》和《中国国家信息安全产品认证》

	1.1.18
	连续数据保护
	支持VMware虚拟化环境的连续数据保护，可实现虚拟机之前任意时间点数据的回滚与恢复，RPO=0；支持三种保护方式：VM本地保护、VM远程保护、VM保护同时在本地和远程均有副本；配置基于vCenter plug-in的管理维护插件以便捷高效地管理影子虚机；配置基于ESXi主机的I/O拆分数据，此次配置不少于5台VM。

	1.1.19
	灾难恢复和演练管理
	具有灾备恢复编排及演练功能，可以基于内置和外置恢复资源自动生成独立的恢复环境，避免对生产环境产生影响。
简化恢复流程编排工作的复杂度，根据灾难恢复策略自动化进行灾难恢复，并自动生成灾难恢复报告，呈现灾难恢复结果、数据恢复结果、应用可用性、RTO和RPO。

	1.1.20
	▲统一管理平台
	提供统一灾备管理平台，可统一分配和管理灾备资源，统一制定和派发灾备策略，针对灾备管理、运营管理、监控管理提供统一界面。

	1.1.21
	★承诺函与服务支持
	备份数据发生任何数据问题免费恢复。
投标时提供针对本次项目的原厂商授权书和售后服务承诺函。
提供原厂安装和保修服务，免费保修期五年，365天7*24小时服务响应，2小时上门服务，包括硬件保修电话支持，软件升级。 
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